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Polityce prywatnosci

Doktadamy wszelkich staran, aby chroni¢ Twojg prywatnos¢.
1. Wstep

W SkinVision dbamy o poufnos$¢ Twoich danych. Doktadamy wszelkich
staran, aby chroni¢ dane osobowe, ktére nam udostepniasz podczas
korzystania z serwisu. W tym dokumencie zatytutowanym ,Polityka
prywatnosci” wyjasniamy, jakich danych uzywamy i jak je wykorzystujemy.
Jesli masz pytania, skontaktuj sie z nami za pomocg danych kontaktowych
znajdujacych sie na koncu tego dokumentu.

Wiecej informacji o korzystaniu z ciasteczek, patrz Polityka dotyczaca
ciasteczek.

Od czasu do czasu mozemy wprowadza¢ zmiany w zasadach polityki
prywatnosci. Odwiedzaj te strone regularnie, aby zapoznac sie z tym, co
robimy. Jesli wprowadzimy zmiany, ktére mogtyby wptynaé na Twoja zgode i
podstawowe informacje, zawsze powiadomimy Cie o tym zanim skorzystasz
Z naszego serwisu.

Jesli nie zgadzasz sie na przetwarzanie przez nas danych osobowych
opisane w tej polityce prywatnosci,nie mozesz dalej korzysta¢ z naszych
ustug. Jesli zgadzasz sie na nasza polityke prywatnosci, niniejszym witamy
Cie w naszym serwisie - mozesz juz zaczac ocene swojej skory.

To dlatego, ze naprawde wymagamy minimalnej ilosci danych, aby
dostarczy¢ Ci bezpieczne i skuteczne urzadzenie medyczne.

Ponizej znajdziesz podsumowanie informacji zawartych w tej polityce
prywatnosci.

1.1. Dane osobowe gromadzone przez SkinVision
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Aby umozliwi¢ Ci monitorowanie stanu swojej skéry, musimy zebra¢ pewne
informacje pozwalajgce nam dostarczy¢ Ci nasze ustugi. Mozesz zapisacsie
na nasze ustugi w aplikacji za pomocg adresu e-mail. Zbieramy informacje o
urzadzeniu, ktérego uzywasz, aby skorzysta¢ z naszej aplikacji lub stron
internetowych. Rodzaj zbieranych przez nas informacji moze obejmowac na
przyktad typ Twojego urzadzenia, stosowane przez Ciebie oprogramowanie,
Twoja lokalizacje, jezyk urzadzenia i Twéj adres IP. Ponadto, zbieramy dane,
ktére podajesz w aplikacji, w tym odpowiedzi na pytania kwestionariusza
dotyczacego profilu Twojej skory, a takze zrobione przez Ciebie zdjecia.

1.2. Dlaczego SkinVision gromadzi Twoje dane

Wykorzystujemy Twoje dane do tego, aby jak najlepiej Ci pomdc oraz aby
dostarczy¢ Ci bezpieczne i skuteczne urzadzenie medyczne. Potrzebujemy
pewnych danych, aby méc $wiadczy¢ Ci nasze ustugi w petnej formie oraz
poméc Ci zadbac o Twoje zdrowie. Mozemy takze wykorzysta¢ Twoje dane
w celach klinicznych i naukowych, aby ulepszy¢ nasze ustugi. Ponadto,
Twoje dane mogag by¢ wykorzystywane do obstugi klienta, marketingu,
komunikacji i do celdéw prawnych.

1.3 Korzystanie z aplikacji SkinVision za posrednictwem swojego

ubezpieczyciela zdrowotnego

Jesli korzystasz z aplikacji SkinVision Services za posrednictwem swojego
ubezpieczyciela zdrowotnego, mozemy przetwarza¢ dodatkowe dane.

1.4. SkinVision a ustugodawcy zewnetrzni

SkinVision posiada ustugodawcéw zewnetrznych, ktérzy pomagaja nam w
dostarczaniu lub udoskonalaniu naszej ustugi. Nalezg do nich ustugodawcy,
dostawcy ustug ptatniczych i instytucje finansowe, partnerzy biznesowi lub
instytucje badawcze.
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1.5. SkinVision a media spotecznosciowe

Na naszej stronie znajduja sie przyciski udostepniania i polubienia
umozliwiajgce Ci udostepnienie naszych tresci swojej grupie znajomych.

1.6. Prywatnos¢,bezpieczenstwo i przechowywanie danych

SkinVision wprowadza rézne Srodki i procedury w celu zabezpieczenia
Twoich danych osobowych, zgodnie 2z przepisami europejskiego i
holenderskiego prawa dotyczagcymi  ochrony danych. Bedziemy
przechowywac niektére z przekazanych nam danych w celu spetnienia
wymogow prawnych.

1.7. Dane osobowe dzieci

Nasza ustuga moze by¢ uzywana tylko, jesli masz co najmniej osiemnascie
(18) lat.

1.8. Twoje prawa - dostep do Twoich danych

Mozesz w kazdej chwili zwréci¢ sie o mozliwos¢ przejrzenia, poprawienia,
usuniecia lub uzyskania swoich danych. Masz takze prawo do wycofania
zgody na przetwarzanie swoich danych osobowych, ktére mamy w
posiadaniu. Mozesz to zrobi¢ za posrednictwem poczty lub przez e-mail,
korzystajagc z podanych nizej adreséw. Masz takze prawo do kontaktu z
holenderskim Urzedem ds. Ochrony Danych w przypadku watpliwosci
dotyczacych Twoich praw.

Mozesz takze poprosi¢ SkinVision o usuniecie swoich danych osobowych i
danych dotyczacych zdrowia. W takim przypadku nalezy wystaé stosownga
prosbe na adres support@skinvision.com.
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1.9. Zgoda na badania naukowe

Zapewnienie bezpieczehstwa Twoich danym jest priorytetem dla SkinVision.
Chcemy upewnic sie, ze w petni rozumiesz to, jak zbieramy i przetwarzamy
Twoje dane osobowe do naszych celéw naukowych. Twoje dane s3
wykorzystywane do poprawy ustug SkinVision.

Twoje dane mogag by¢ takze uzywane do celéw naukowych. Chodzi o
zbadanie wplywu uzywania aplikacji SkinVision na korzystanie ze
specjalistycznej i wysoce specjalistycznej opieki zdrowotnej i (lub)
doktadnosci ustugi SkinVision. Twoja prywatno$¢ nie jest zagrozona,
poniewaz dane bedg zabezpieczone z zachowaniem wymogéw RODO i
standardéw ISO 27001. Pamietaj, ze to badanie nie bedzie miato wptywu na
Twoje roszczenia ubezpieczeniowe, poniewaz dane nie bedg analizowane
na poziomie jednostkowym.

Zachowujemy dane przetwarzane przez nas podczas prowadzenia badania
naukowego w celu prowadzenia dalszych badan i (lub) ulepszania
Swiadczonych przez nas ustug, chyba, ze zaznaczono inacze;j.

1.10. Strona odpowiedzialna za przetwarzanie danych

SkinVision B.V. z siedzibg w Amsterdamie (Holandia) jest wtascicielem i
operatorem  ustugi oraz  administratorem  danych  osobowych
przetwarzanych za posrednictwem strony internetowe;j i aplikacji.

Ponizej znajduje sie petny opis tego, jak przetwarzamy Twoje dane
osobowe.
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2. Dane osobowe zbierane przez SkinVision

2.1 Dane osobowe, ktére nam przekazujesz

Dane, ktére nam przekazujesz sg przez nas zbierane i wykorzystywane
(,przetwarzane”), aby dostarczy¢ Ci ustuge jak najwyzszej jakosci. Aby
skorzysta¢ z ustugi, minimum informacji, o jakie prosimy to Twoje imie i
nazwisko, data urodzenia i adres e-mail.

W naszej aplikacji mozesz podac wiecej informacji, dotyczacych swojego
typu skory i profilu ryzyka. Przetwarzamy takze robione przez Ciebie zdjecia
znamion skornych oraz informacje o sposobie ich przechowywania,
organizowania i Twoje uwagi. Bez Twojej wyraznej zgody nie mozemy
przechowywac tego rodzaju informacji i nie mozemy $wiadczy¢ Ci naszych
ustug.

Inne informacje, ktére gromadzimy to dane dotyczace Twojej ptatnosci oraz
dane, ktére podajesz wypetniajgc swdj profil: imie i nazwisko, zdjecie
profilowe, pte¢, data urodzenia, lokalizacja, numer telefonu, jezyk.

Gdy korzystasz z ustug Smart Check i wysytasz zdjecie swojego znamienia
skérnego do analizy w ramach naszej ustugi, przechowujemy zdjecia i
zbieramy informacje dotyczgce Twojej oceny. Robimy to, aby méc poméc Ci
w sprawach zwigzanych z Twoim zdrowiem. Aby $wiadczy¢ ustugi SkinVision,
musimy by¢ w stanie bezpiecznie obstugiwaé¢ Twoje dane dotyczace
zdrowia. Oznacza to, ze przetwarzamy Twoje zdjecie przy uzyciu naszych
algorytmdw, aby sprawdzi¢, czy nie wystepujg na nim pewne nieregularne
wzorce czesto obserwowane w zmianach nowotworowych. Bedziemy
przechowywac zdjecie na naszych serwerach, abys mégt poréwnac zdjecia
zmian w miare uptywu czasu i monitorowac je pod katem zmian. Ponadto,
nasz wewnetrzny zespot ekspertéw i dermatologédw musi uzyskac
pozwolenie na sprawdzenie zdjec¢ do celéw kontroli jakosci. Jesli nasz zespét
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znajdzie jakiekolwiek objawy, ktére wymagatyby dalszej oceny, skontaktuj
sie z Tobg i doradzi, jakie dziatania nalezy podja¢ w nastepnej kolejnosci.

Poprosimy o Twojg wyrazng zgode na przechowywanie przez nas tego
rodzaju informacji zanim zaczniesz korzysta¢ z ustug; bez Twojej zgody nie
mozemy S$wiadczy¢ Ci naszych ustug. Zgadzajac sie na te polityke
prywatnosci, wyrazasz zgode na przetwarzanie swoich danych dotyczacych
stanu zdrowia.

W ramach dbania o Twoje zdrowie mozemy przesytac¢ Ci kolejne e-maile
dotyczace przedstawionej porady oraz pomaga¢ Ci przypominajgc o
koniecznosci zgtoszenia sie po pomoc medyczng, jesli bedzi etaka potrzeba.
Jesli chcesz odpowiedzie¢ na te wiadomosci e-mail i skontaktowac sie z
naszym Biurem Obstugi Klienta, bedziemy réwniez gromadzi¢ informacje
podane przez Ciebie w odpowiedziach na te wiadomosci.

Podczas korzystania z naszej aplikacji gromadzimy réwniez dane, ktére
identyfikuja Twoje urzadzenie mobilne i Twoje korzystanie z platformy.
Informacje, ktére przechowujemy obejmujag dostep do powiadomien,
ustawienia i charakterystyke urzadzenia, aktywnos$¢ systemu, dane
dotyczace lokalizacji, adres IP, ustawienia jezyka, zawieszenia i komunikaty
btedéw aplikacji i inne informacje o zdarzeniach dotyczacych urzgdzenia,
dane dostepowe i czas korzystania przez Ciebie z aplikacji.

Zbieramy informacje, gdy udzielasz nam odpowiedzi za posrednictwem
sklepu Apple, Google Play lub kwestionariusza.

2.2 Przekazywane przez Ciebie dane osobowe dotyczace stanu zdrowia

innych oséb

Nasza ustuga jest przeznaczona wytacznie do Twojego osobistego uzytku.
Jesli chcesz pomdc innym, zachec¢ ich do pobrania swojej wiasnej wersji
aplikacji SkinVision. Dzieki temu Twoi bliscy zadbajg o swoje zdrowie, a
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wszystkie wiadomosci dotyczgce stanu zdrowia trafig od razu do wtasciwej
osoby.

2.3 Dane osobowe gromadzone automatycznie

Kiedy wchodzisz na naszg strone internetowag lub korzystasz z naszej
aplikacji, automatycznie zbieramy pewne informacje o Tobie, Twoim
korzystaniu z ustugi i urzadzeniu, ktérym sie postugujesz. Dane te obejmuja
informacje dotyczace sprzetu, oprogramowania, systemu operacyjnego,
wyszukiwarki internetowej, adresu IP, jezyka oraz ustawien i wersji aplikacji.
Zbieramy takze dane dotyczace tego kiedy i jak korzystate$ z ustugi, w tym
interakcji z jej elementami oraz tego, ktére strony odwiedzites w aplikacji lub
na stronie internetowej aplikacji.

3. Dlaczego SkinVision zbiera Twoje dane

Wykorzystujemy Twoje dane po to, aby zapewni¢ Ci jak najlepszg pomoc;
Twoje dane mogg by¢ wykorzystywane z nastepujacych powodéw:

Opieka zdrowotna: Gtéwng przyczyng, dla ktdrej zbieramy Twoje dane
osobowe jest dostarczenie Ci naszej najwazniejszej ustugi: pomocy w opiece
zdrowotnej nad Twojg skorg i wczesnym wykryciu wszelkich nieregularnosci
na skérze, ktére moga by¢ objawem rozwoju nowotworu skéry.

Zarzadzanie i udoskonalanie naszych ustug: Korzystamy z danych, ktére
nam przekazujesz w celu zarzadzania strong internetowg, aplikacjg i
dziatalnoscig biznesowg oraz w celu ciggtego doskonalenia naszych ustug.

Obstuga klienta: Nasza Obstuga Klienta ma Ci poméc i w tym celu
wykorzystujemy Twoje dane. Mozemy przesyta¢ Ci e-maile z
powiadomieniami i (lub) wiadomosci w ramach aplikacji dotyczace wynikéw
analizy, w tym e-maile, w ktorych przekazujemy Ci informacje i prosimy Cie
o powiadomienie nas o podjeciu ewentualnych dalszych dziatan.
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Marketing: Aby$ byt na biezaco poinformowany, mozemy przesyta¢ Ci
komunikaty dotyczace naszej firmy, przez e-mail lub za posrednictwem
innych danych kontaktowych, ktére nam podasz. Jesli przekazesz dane
osobowe do opublikowania na naszej stronie internetowej, bedziemy
korzysta¢ z tych danych zgodnie z pozwoleniem, jakiego nam udzielisz.
Ponadto, SkinVision korzysta z narzedzia marketingowego pomagajgcego
zbiera¢ informacje biznesowe dotyczace zachowan uzytkownikéw.

Pamietaj,ze Twoje dane dotyczace zdrowia nigdy nie sg przetwarzane w
celach marketingowych.

Komunikaty: Bedziemy przesyta¢ Ci komunikaty dotyczace Twoich ocen
przeprowadzanych za posrednictwem aplikacji. Jesli zapiszesz sie na nasza
liste mailingowa,bedziemy mogli przesyta¢ Ci komunikaty niebedace
reklamami, w tym nasz newsletter. Podczas korzystania z naszych ustug
mozemy przesta¢ Ci kwestionariusz lub poprosi¢ Cie o ocene swoich
doswiadczen z naszym serwisem. Mozemy takze skontaktowads ie z Tobg w
kwestii Twoich opinii, pytan i skarg zgtaszanych przez Ciebie w odniesieniu
do naszej strony internetowej lub aplikacji.

Dziatalno$¢ naukowa: Aby wspiera¢ badania naukowe nad nowotworami
skoéry i metody ich wykrywania mozemy wykorzysta¢ Twoje dane, ktére
zostaty opatrzone pseudonimem (nie posiadajg bezposredniego potaczenia
z Twojg tozsamoscig) lub ktére zostaty zanonimizowane (na ich podstawie
nie mozemy Ciebie w zaden sposob zidentyfikowac) do celéw naukowych.
Moze to oznacza¢ udostepnianie Twoich danych starannie wybranym
zewnetrznym instytucjom naukowym. Zatgczajac swoje zdjecia w aplikacji
wyrazasz zgode na przetwarzanie obrazéw do celéw Swiadczenia ustugi oraz
na ich anonimowe wykorzystanie do celéw badan naukowych i sprawdzania
naszych ustug. Jako takie, Twoje zdjecia mogg by¢ przegladane przez
naszych pracownikéw lub zewnetrznych konsultantéw, ktérzy z nami
wspoétpracuja i ktérzy sg zobowigzani do zachowania scistej poufnosci.
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Wiecej informacji o zgodzie na badania naukowe, patrz punkt 10. tej Polityki
prywatnosci.

Cele prawne: W pewnych przypadkach mozemy potrzebowaé Twoich
danych do rozwigzania sporéw prawnych, w badaniach prowadzonych
przez organy regulacyjne oraz w celu sprawdzenia zgodnosci, a takze dla
wyegzekwowania przestrzegania warunkéw korzystania z ustugi.

Zbieramy i przetwarzamy Twoje dane w oparciu o nastepujacg podstawe
prawna:

Koniecznos¢ wynikajgca z umowy: Aby wywigza¢ sie z umowy, ktérg
zawierasz z nami podczas korzystania z naszych ustug, musimy przetwarzac
pewne podstawowe informacje. Kiedy chcesz skorzystac z jednej z naszych
ptatnych ustug, konieczne moze by¢ przetwarzanie Twojego adresu e-mail,
obrazéw zmian skérnych, oceny ryzyka, danych dotyczacych ptatnosci.

Uzasadniony interes: Zobowigzujemy sie do udoskonalania i rozwijania
naszych ustug. Niektére z Twoich danych mogg pomdéc nam poprawiac oraz
promowa¢ naszg ustuge i strone internetowsa; innych danych mozemy
potrzebowac do celéw administracyjnych, prawnych lub do przeciwdziatania
naduzyciom finansowym.

Zobowigzania prawne: Musimy przestrzega¢ pewnych przepiséw prawa i
rozporzgdzen(wiasciwych dla danego kraju). Aby zachowa¢ zgodnosc¢ z tymi
przepisami, potrzebujemy informacji o Twojej lokalizacji i dacie urodzenia.

Zgoda: W przypadku pewnych dziatari marketingowych i promocyjnych
mozemy poprosi¢ o dodatkowg zgode. Kiedy zechcesz wycofac swoja zgode,
skontaktuj sie z nami korzystajgc z danych kontaktowych podanych w
koncowej czesci tego dokumentu.

Wyrazna zgoda: Dane dotyczace zdrowia Twojej skory i oceny ryzyka naleza
do kategorii danych wiekszej wrazliwosci. Aby przetwarza¢ te dane dla
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Ciebie zgodnie z prawem, poprosimy Cie o udzielenie wyraznej zgody, zanim
Ci pomozemy. Kiedy zechcesz wycofaé swoja zgode, skontaktuj sie z nami
korzystajagc z danych kontaktowych podanych w koricowejc zesci tego
dokumentu. Po wycofaniu zgody nie bedziemy mogli swiadczy¢ Ci naszych
ustug i powinienes zaprzestac korzystania z naszego serwisu.

4. Korzystanie z aplikacji SkinVision za posrednictwem Twojego
ubezpieczyciela zdrowotnego

Jesli dostep do ustug SkinVision otrzymate$ za posrednictwem swojego
ubezpieczyciela zdrowotnego, mozemy przetwarza¢ dodatkowe dane. Na
przyktad,mozemy poprosi¢ Cie 0o wpisanie swojego numeru
identyfikacyjnego, jesli obowigzujgce lokalnie przepisy bedg od nas
wymagaty przetwarzania tej informacji, zanim zaczniemy S$wiadczy¢ Ci
ustuge.

W zaleznosci od Panstwa ubezpieczyciela, mogg Panstwo zosta¢ poproszeni
0 wpisanie numeru ubezpieczenia, aby uzyska¢ dostep do ustugi SkinVision
w ramach Panstwa programu ubezpieczeniowego. Podanie przez Pahstwa
numeru ubezpieczenia jest réwnoznaczne z wyrazeniem zgody. Numer
ubezpieczenia zostanie udostepniony przez nas Panfstwa ubezpieczycielowi
w ramach procesu rozliczeniowego. Zgoda ta moze zosta¢ odwotana w
dowolnym momencie ze skutkiem na przysztos¢. W przypadku cofniecia
zgody, nie beda Panstwo mogli dtuzej korzystac z bezptatnej aplikaciji.

5. SkinVision a podmioty zewnetrzne

Z pewnych powoddéw SkinVision moze udostepnia¢ Twoje dane osobowe
starannie dobranym podmiotom zewnetrznym. Podmioty te sg jednostkami
przetwarzajgcymi Twoje dane osobowe i dane dotyczace stanu zdrowia.
Ponizej znajduje sie aktualna lista kategorii podmiotéw zewnetrznych:

e Otrzymywanie opinii o stopniu zadowolenia uzytkownikow z
naszego serwisu ma kluczowe znaczenie. Korzystamy z narzedzia
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pomiarowego Satismeter, proszg cuzytkownikéw o podanie
wskaznika NPS (Net Promoter Score) i zostawienie komentarza.
Dlatego udostepniamy adresy e-mail naszych uzytkownikéw.

e W naszym serwisie korzystamy z funkgcji Branch.io umozliwiajacej
linkowanie do wewnetrznych elementéw naszej aplikacji. W ten
sposob zapewniamy uzytkownikom bezproblemowe korzystanie z
naszych ustug.

e Narzedzie Crashlytics jest stosowane do rejestrowania danych o
awariach i przesytania ich do naszego zespotu rozwojowego, dzieki
czemu mozemy stale ulepsza¢ nasz serwis.

e Nasza aplikacja korzysta z platformy Firebase w celach
analitycznych i marketingowych oraz w celu przesytania
wiadomosci push.

e Korzystamy z platformy Leanplum jako narzedzia automatyzacji
marketingu i wsparcia klienta.

e Narzedzie Sendgrid obstuguje wszelkie wiadomosci pocztowe
serwisu, ktorych wysytanie moze by¢ konieczne w ramach
Swiadczenia ustug SkinVision. W tym celu udostepniamy adresy
e-mail naszych uzytkownikow.

e Narzedzie Twilio obstuguje wysytanie wszystkich wiadomosci
tekstowych SMS, ktére przesytamy w ramach ustugi SkinVision.

e Zendesk to nasze gtdwne narzedzie wsparcia dla klientow,
obstugujgce wiadomosci e-mail.

e Korzystamy z ustug firmy Ayden w celu przetwarzania informacji o
Twojej ptatnosci. Ayden moze gromadzi¢ takie dane osobowe, jak
Twéj e-mail, adres i (lub) numer telefonu, aby méc przetworzyé
Twojg ptatnos¢. Ayden nie gromadzi zadnych danych dotyczacych
stanu zdrowia.

e Korzystamy z AWS do przechowywania naszej bazy danych w
systemach tej firmy.

e Aplikacja OpenWeatherMap korzysta z twojej lokalizacji, dzieki
czemu mozemy podawac Ci spersonalizowany indeks UV.

e Narzedzie Vecozo dopasowuje dane uzytkownikéw do ich danych
znajdujgcych sie w bazach ubezpieczycieli zdrowotnych, aby
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zweryfikowac kompletnos¢ wypetnionych deklaracji i
odpowiadajace im informacje. Sprawdzenie polisy
ubezpieczeniowej dla ubezpieczonych uzytkownikéw z Holandii

e W celach badan naukowych udostepniamy dane osrodkowi
Erasmus MCi TTP Zorg.

e Dostarczamy zagregowane i zanonimizowane dane Twojemu
towarzystwu ubezpieczeniowemu. Jesli wymaga tego prawo lub
umowa zawarta przez Ciebie i/lub SkinVision z Twoja firma
ubezpieczeniowa, mozemy réwniez podac: imie i nazwisko, date
urodzenia, numer ubezpieczenia, numer obywatela.

e Uzywamy Stitch do wyodrebniania i tadowania danych z jednego
zrodfa do drugiego. Ten dostawca pozwala nam tgczy¢ i analizowac
dane, ktére sg niezbedne dla naszych wynikéw biznesowych i sg
wykorzystywane na co dzien.

W sekcji ustawienn aplikacji mozesz dezaktywowac przetgcznik ,zgody na
Sledzenie i analizy”, obejmujacejgromadzenie  danych $ledzenia i
analitycznych  przez narzedzia Branch.io, Crashlytics, Firebase i
Leanplum.

6. SkinVision a media spotecznosciowe

SkinVision korzysta z medidéw spotecznosciowych z ré6znych powodow.

Nasza strona internetowa posiada zintegrowane przyciski polubienia i
udostepniania (Facebook, Twitter, LinkedIn, Reddit), umozliwiajgce
udostepnianie tresci, ktére Ci sie podobajg bezposrednio swoim znajomym.
Wtyczki mediéw spotecznosciowych moga przetwarza¢ Twoje dane
osobowe, gdy udostepnisz lub polubisz jakie$ tresci na naszej stronie i
podzielisz sie nimi z siecig swoich kontaktéw. SkinVision nie administruje i
nie odpowiada za przetwarzanie danych osobowych przez te sieci Twoich
kontaktéw.
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7. Ochrona danych, bezpieczenistwo i przechowywanie danych
7.1 Poufnos¢

Wszystkie dane, ktére nam przekazujesz i ktére od Ciebie zbieramy sg
przechowywane na bezpiecznych serwerach w chmurze (Serwery)
znajdujacych sie na terytorium Unii Europejskiej lub sg przechowywane
przez zaufanych ustugodawcow zewnetrznych spoza UE, przestrzegajacych
podobnie wysokich standardéw. W zwigzku z tym, Twoje dane osobowe
moga byc¢ przekazywane i przechowywane w miejscu znajdujgcym sie poza
granicami Twojego kraju. Przekazujac swoje dane osobowe zgadzasz sie na
przesytanie swoich danych osobowych na serwery.

Dane osobowe mogga by¢ réwniez przetwarzane przez personel lub innych
wspétpracujacych z nami ustugodawcdw zewnetrznych dziatajgcych poza
Twoim krajem. Podejmujemy takie dziatania, ktére sg konieczne w danych
okolicznosciach, aby zapewni¢,ze wszyscy ustugodawcy zewnetrzni beda
traktowa¢ Twoje dane w bezpieczny sposéb i zgodnie ze stosownymi
przepisami prawa.

7.2 Bezpieczenstwo danych

Wszystkie dane, ktdre nam przekazujesz za posrednictwem aplikacji i (lub)
strony internetowej sg zaszyfrowane podczas przesytania na i z serweréw,
przy uzyciu standardowego protokotu szyfrowania (TLS). Ponadto, dane sg
przechowywane na serwerach w postaci zaszyfrowanej takze wtedy, gdy nie
Sg uzywane.

Przechowujemy dane o Twoim koncie i Twoje obrazy cyfrowe w oddzielnych
magazynach danych. Infrastruktura serwera w chmurze jest chroniona
przez zapory sieciowe i monitorowanie. Stosujemy odpowiednie procedury,
aby zapobiec nieuprawnionemu dostepowi i (lub) btednemu uzyciu Twoich
danych osobowych.
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SkinVision stosuje odpowiednie procedury i systemy w celu zabezpieczenia
Twoich danych osobowych. Ponadto, stosujemy procedury bezpieczenstwa
oraz techniczne i fizyczne ograniczenia dotyczace dostepu i wykorzystania
danych osobowych zgromadzonych na naszych serwerach. Tylko
upowazniony personel moze mie¢ dostep do Twoich danych osobowych.

7.3 Przechowywanie danych

SkinVision zniszczy lub pozbawi mozliwosci identyfikacji Twoich danych
osobowych po tym, gdy ich posiadanie nie bedzie juz konieczne w celu
zrealizowania celu lub celdw, dla jakich zostaty zgromadzone.

Jesli uzytkownik zrezygnuje z Ustug i usunie swoje konto, bedziemy
przechowywac jego dane osobowe przez okres 12 miesiecy lub tak dtugo,
jak wymagajg tego przepisy prawa, ktére naktadaja na nas ten wymdg, a
nastepnie usuniemy jego dane. Obrazy, ktére do nas przestate$ przed
zakonhczeniem korzystania z ustugi bedziemy przechowywaé wytacznie w
formie anonimowej, na potrzeby medycznych, klinicznych i komercyjnych
badan, a takze w celu przetestowania naszych ustug. Zwrécimy sie do Ciebie
z prosba o zgode na anonimowe przetwarzanie Twoich danych w celach
naukowych.

Bedziemy przechowywa¢ dokumenty (elektroniczne) zawierajagce dane
osobowe:
e w stopniu wymaganym przez odpowiednie przepisy prawa;
e jesli uznamy, ze dokumenty te mogg byc¢ istotne we wszelkich
trwajgcych lub przysztych postepowaniach prawnych; i
e aby ustali¢, wyegzekwowaé i broni¢ naszych praw (w tym
przekazywania informacji innym w celu zapobiezenia oszustwom i
zmniejszenia ryzyka kredytowego).
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8. Dane osobowe dzieci

Tylko osoby w wieku co najmniej osiemnastu (18) lat mogakorzysta¢ z
naszych ustug.Jesli stwierdzimy, ze mamy do czynienia z danymi osobowym
dzieci w wieku ponizej osiemnastu (18) lat, usuniemy te dane w oparciu o
nasze zobowigzania prawne.

9. Twoje prawa - dostep do swoich danych

Na Twojg prosbe zapewnimy Ci dostep do Twoich danych osobowych
bedacych w naszym posiadaniu. Przekazemy Ci te dane w formie
uporzadkowanej, zrozumiatej i przeznaczonej do odczytu komputerowego.
Bedziemy prosi¢ Cie o potwierdzenie swojej tozsamosci (w tym celu,
zazwyczaj akceptujemy kserokopie Twojego paszportu plus oryginat
rachunku za korzystanie z mediéw, na ktérym widnieje Twdj aktualny
adres). Bedziemy wymaga¢ od Ciebie zakrycia Twojego numeru
identyfikacyjnego i zdjecia tak, aby byty one dla nas niewidoczne.

W odniesieniu do Twojej prosby o dostep do danych bedziemy takze
wnioskowa¢, aby$ wskazat mozliwie jak najwyrazniej rodzaj danych, do
ktérych chcesz uzyska¢ dostep. Uwzglednimy Twoja prosbe o dostep do
swoich danych osobowych w ciggu 30 dni i jesli wyrazisz zgode, mozemy
obcigzy¢ Cie uzasadnionymi kosztami poniesionymi przez nas w zwigzku z
udostepnieniem Ci tych informacji.

Mozesz w dowolnym momencie wnioskowaé o przejrzenie, poprawienie,
usuniecie lub otrzymanie swoich danych. Mozesz takze wycofa¢zgode na
przetwarzanie swoich danych osobowych, ktére mamy w posiadaniu.
Whiosek tej tresci mozesz przekazac listownie lub przez e-mail, korzystajac z
podanego nizej adresu. Masz takze prawo skontaktowac sie z urzedem ds.
ochrony danych osobowych w przypadku watpliwosci dotyczgcych Twoich
praw lub jesli uwazasz, ze przetwarzamy Twoje dane w sposéb niezgodny z
prawem.
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Mozesz  sprzeciwi¢ sie przetwarzaniu danych osobowych dotyczacych
Ciebie, nawet, jesli sg one istotne z punktu widzenia celu, dla ktérego sg
zbierane.

Mozesz w kazdej chwili nakaza¢ nam nieprzetwarzanie swoich danych
osobowych w celach marketingowych, a my umozliwimy Ci dokonanie
wyboru o zakazie wykorzystywania Twoich danych osobowych w celach
marketingowych.

10. Zgoda na badania naukowe

Bezpieczna obstuga Twoich danych jest priorytetem dla SkinVision. Chcemy
upewni¢ sie, ze jesteS w pelni Swiadomy tego, jak zbieramy i jak
przetwarzamy Twoje dane osobowe, aby wspieraty one nasze cele naukowe.

Wszystkie zdjecia, ktére sg przetwarzane i przechowywane na naszych
serwerach s3 zanonimizowane i wykorzystywane do tego, aby nasze
rozwigzania technologiczne coraz dokfadniej wykrywaly nowotwory skéry,
ratujac ludzkie zycie. Jesli na jednym z Twoich zdje¢ znajdziemy podejrzane
znamie skérne, mozemy skontaktowa¢ sie z Tobag proszac o dalsze
informacje dotyczgce znamienia skornego widocznego na zdjeciu, tj.
dostepu do wyniku badania histopatologicznego. Te informacje pomoga
nam dalej udoskonala¢ nasze ustugi oraz pomogg wiekszej liczbie oséb w
wykrywaniu podejrzanych znamion i innych zmian skérnych z wiekszg
doktadnoscia.

Oproécz tego, Twoje dane mogg by¢ wykorzystywane do celéw naukowych.
Celem tych badan jest zbadanie wptywu aplikacji SkinVision na
wykorzystanie specjalistycznej i wysoce specjalistycznej opieki zdrowotnej i
(lub) dokfadnos¢ ustugi SkinVision. Analizy w badaniu zostang
przeprowadzone przez osrodek Erasmus MC z Rotterdamu, poprzez
potaczenie danych dotyczacych roszczeh zdrowotnych pochodzacych z “Cz”
z wynikiem dotyczacym ryzyka pochodzacym od SkinVision. Twoja
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prywatnos¢ nie jest zagrozona, poniewaz bezpieczehstwo danych bedzie
zapewnione w oparciu o RODO oraz zgodnie ze standardem ISO 27001.
Pamietaj, ze to badanie nie wptynie na Twoje roszczenia ubezpieczeniowe,
poniewaz dane nie bedg analizowane na poziomie jednostkowym.

W zaleznosSci od okolicznosci mozesz uzyska¢ dostep do naszej aplikacji w
celu prowadzenia badania naukowego. Uczestniczac w badaniu naukowym i
korzystajgc z naszej aplikacji zgadzasz sie na przetwarzanie Twoich danych
przez SkinVision do celdw badania naukowego oraz ulepszania aplikacji.
Obrazy beda przechowywane wytacznie na serwerach SkinVision, chyba, ze
zostang podjete inne uzgodnienia z Tobg, czyli uzytkownikiem aplikacji.

Instytucje naukowe moga korzysta¢ z naszych ustug wytgcznie do celow
naukowych po uzyskaniu pisemnej zgody wydanej przez SkinVision
dotyczacej protokotu badania. Instytucje naukowe mogg korzysta¢ z danych
gromadzonych za posrednictwem ustugi SkinVision wytgcznie po udzieleniu
przez SkinVision pisemnej zgody.

11. Strona odpowiedzialna za przetwarzanie Twoich danych

Wiascicielem i administratorem strony internetowej i aplikacji jest SkinVision
B.V., z siedzibg gtéwng pod adresem Kraanspoor 28, 1033 SE Amsterdam,
Holandia. Mozesz sie z nami skontaktowac piszac na adres firmowy podany
wyzej, poprzez formularz kontaktowy dostepny na naszej stronie
internetowej lub przez formularz opinii w aplikacji badZ wysytajac e-mail do
naszego Specjalisty ds. ochrony danych na adres
regulatory@skinvision.com.
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